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Trusted-RFID

Forderung der Akzeptanz von RFID-Anwendungen im Endkundengeschéift

durch gepriiftes Informationsmanagement

RFID ist eine Technologie, bei der Etiketten per Funk ausgelesen und
beschrieben werden kénnen und steht fiir Radio-Frequenz-Identifikation.
Sie bietet Produzenten, Handel und letztendlich auch dem Kunden groBe
Vorteile. Allerdings hat die RFID-Technologie den Nachteil, dass Verbrau-
cher sie bisher eher mit ihren Missbrauchspotenzialen, wie der Mdglich-
keit Bewegungsprofile zu erstellen, in Verbindung bringen. Verbraucher
haben also kein Vertrauen in die fir sie neue RFID-Technologie, was ein
wichtiger Grund ist, dass sich diese nicht am Markt durchsetzen kann. Es
ist davon auszugehen, dass Vertrauen (ber ein Giitesiegel flr gepriiftes
Informationsmanagement hergestellt werden kann. Das FIR hat ein Pro-
jekt beantragt, in dem ein Kriterienkatalog entwickelt werden soll, mit
dem RFID-Anwendungen hinsichtlich ihres Umgangs mit Informationen
objektiv und nachvollziehbar gepriift werden kdnnen. RFID-Anwendun-
gen, die bestimmte Kriterien erflllen, bekommen eine Auszeichnung ver-
liehen. So soll das Vertrauen der Verbraucher gestérkt und letztendlich

die RFID-Technologie im Endkundengeschaft gestarkt werden.

Nutzen der RFID-Technologie.
Vorteile von RFID gegeniber her-
kémmlichen Barcodes liegen in der
beriihrungslosen Identifikation ohne
Sichtverbindung und der Mdglich-
keit zur Speicherung von zusatzli-
chen Daten. RFID wird deshalb seit
einigen Jahren insbesondere in der
Logistik erfolgreich zum Auszeich-
nen von Versandeinheiten genutzt.
Es bestehen jedoch Potenziale in
vielen weiteren Bereichen, bis hin
zum Endkunden und zum After-
Sales-Market [1].

Diese Technologiepotenziale kdnnen
fir weitere Differenzierungsmaéglich-
keiten der Produkte genutzt werden,

Bild 1
Spannungsfeld fir Forschungsfragen

da Kaufentscheidungen bei Endkun-
den nicht nur von offensichtlichen
Merkmalen wie GréBe und Preis ab-
héngen. Vielmehr werden Kaufent-
scheidungen durch verborgene Pro-
dukteigenschaften wie ,Marken-
qualitdt” und durch zusatzliche
Dienstleistungen beeinflusst. Durch
RFID-Anwendungen kénnen verbor-
gene Produkteigenschaften sichtbar
gemacht und zusatzliche Dienstleis-
tungen ermdglicht werden.

Chancen flr neue Services und die
Optimierung von Abldufen im Han-
del ergeben sich mit RFID z. B. durch
die Fahigkeit einer beriihrungslosen
Identifikation ohne Sichtverbindung,
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sodass etwa Produkte leicht geor-
tet werden kénnen. Damit [asst sich
die Servicequalitat verbessern und
Mitarbeiter werden bei monotonen
und unangenehmen Arbeiten, wie
der Suche nach Artikeln oder der In-
ventur entlastet. Suchzeiten konnen
reduziert und die gesparte Zeit
ebenfalls flir bessere Kundenbera-
tung genutzt werden, was letztend-
lich zu mehr Umsatz fiihrt. Dies ist
mit der herkdémmlichen Barcode-
Technik nicht méglich.

In Zukunft werden daher zunehmend
einzelne Produkte und nicht nur
Versandeinheiten mit RFID-Tags
ausgezeichnet. Mittel- bis langfris-
tig werden dann Tags in Produkte
dauerhaft integriert, um so intelli-
gente Produkte herzustellen.

Problemstellung. Der Einsatz von
RFID birgt neben Chancen auch Ri-
siken (siehe Bild 1). Eine erhebliche
Hirde fir die RFID-Technologie ist
die mangelnde Akzeptanz seitens
der Verbraucher. Diese sehen sich
mit Nachteilen konfrontiert. So ist
es prinzipiell mdglich, Bewegungs-
und Suchprofile von Kunden zu er-
stellen, was in Verbindung mit Kun-
denkarten einen ,gldsernen” Kunden
ermdglicht. Das fiir Verbraucher un-
bemerkte Aufzeichnen von Produkt-
daten kann in Kombination mit
Personendaten Riickschlisse auf das
Konsumverhalten Einzelner zulassen.
Dadurch wird die Voraussetzung fiir
gezielte Manipulationen von Ver-
brauchern geschaffen. Grundlegende
SicherheitsbedUrfnisse und das Grund-
recht auf informationelle Selbstbe-
stimmung kénnen verletzt werden.
Durch diese méglichen Gefahren be-
stehen teils begriindete, teils unbe-
griindete Vorbehalte und ein Man-
gel an Akzeptanz bei den Verbrau-
chern. Dieser duBert sich in einer
kontroversen Diskussion und teils
diffusen Angsten.
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Bild 2

Projektidee zum Durchbruch
von RFID-Anwendungen im
Endkundengeschaft

Ziel des Projekts. Ziel des vom FIR
beantragten Forschungsprojektes
ist es, wissenschaftlich fundierte
Kriterien und Vorgehensweisen flir
eine nachvollziehbare und austarier-
te Beurteilung von RFID-Anwendun-
gen zu entwickeln. Der Fokus des
Projekts liegt im Informationsmana-
gement von RFID-Anwendungen.
Dabei wird die textile Lieferkette
vom Konfektionierer iber den Han-
del bis zum Kunden betrachtet, so-
wie flir neue Services der After-Sales-
Bereich. Eine Ubertragbarkeit auf
andere Bereiche wird angestrebt.
Das Vertrauen der Verbraucher in
die RFID-Technologie soll unter Be-
riicksichtigung der wirtschaftlichen
Interessen des Handels und der RFID-
Anbieter, wie Labelherstellern und
Integrationshausern, gestarkt werden.

Losungsstrategie. Nur (ber ein
gestdrktes Vertrauen konnen RFID-
Anwendungen eine schnelle und
weite Verbreitung finden und wirt-
schaftlich eingesetzt werden. Ver-
trauen kann durch gesetzliche Re-
gelungen und Vorschriften geschaf-
fen werden, in denen Mindeststan-
dards vorgegeben werden. Praxis-
gerechter ist jedoch eine funktionie-
rende Selbstregulierung, durch die
biirokratische Zwénge vermieden
werden. Die Losungsstrategie sieht
vor, Vertrauen zu schaffen, indem
Risiken transparent gemacht und
von unabhéngigen Dritten, wie den
Technischen Uberwachungsvereinen,
gepriift und bewertet werden (siehe
Bild 2).

Eine Auszeichnung fir den vorbildli-
chen Umgang mit Daten im Handel
durch unabhangige Dritte kann das

erforderliche Vertrauen generieren
und RFID im Endkunden- und After-
Sales-Bereich zum Durchbruch ver-
helfen. Erstens kénnen Unterneh-
men so neue zusatzliche Services
anbieten, zweitens konnen die Po-
tenziale von RFID ausgeschopft wer-
den und drittens kommen Kunden
in den Genuss neuer Dienste (vgl.
[2]). Weiterhin kann so verhindert
werden, dass aufgrund unsensiblen
Vorgehens der RFID-Befiirworter
Gesetze erlassen werden, die Uber
das notwendige Schutzniveau hin-
ausgehen und so neue Barrieren
aufwerfen [3].

Losungsweg. Bei der Realisierung
des Forschungsprojekts werden
zundchst im Rahmen einer Umfeld-
analyse Qualitatssiegel anderer An-
wendungen analysiert und der Sta-
tus Quo dokumentiert. AnschlieBend
werden die Anforderungen des Han-
dels und der Verbraucher ermittelt
und untersucht. AuBerdem werden
organisatorische und technische
Anforderungen berlicksichtigt. Diese
flieBen in die Entwicklung eines Krite-
rienkataloges ein. Die Auspragungen
der Kriterien werden ermittelt und
bewertet und darauf basierend
Mindestanforderungen flr die Ver-
gabe einer Auszeichnung festgelegt.
Weiterhin wird ein Wirkungsmodell
zur Darstellung méglicher Wirkun-
gen von technologischen Verande-
rungen bei RFID-Anwendungen auf
den Konsumenten erstellt. Anschlie-
Bend wird der Zertifizierungsprozess
etabliert. Fiir die Auszeichnung wer-
den ein Handhabungskonzept und
Zertifizierungswerkzeuge entwickelt
und daraus ein Betriebskonzept ab-
geleitet. Die Arbeitsergebnisse wer-

den anhand der exemplarischen
Bewertung einer RFID-Anwendung
evaluiert.

Die Projektergebnisse werden an-
hand von Berichten der Offentlich-
keit zur Verfigung gestellt. Bei Inte-
resse besteht auch die Méglichkeit
an Workshops teilzunehmen.
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