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Datensicherheit bei RFID auf Artikelebene

Gefährdungspotenziale, Sicherheitsmaßnahmen und ein Maßnahmenpaket

RFID-Anwendungen auf Artikelebene finden eine zunehmende Verbreitung, wobei Datensicher-
heitsaspekte an Bedeutung gewinnen. Das FIR hat eine Studie zur „Datensicherheit beim Item-Tag-
ging im Bekleidungshandel“ durchgeführt und ein Maßnahmenpaket entwickelt. Die diesbezügliche
Forschungsarbeit basiert auf einem hybriden Ansatz, wobei zuerst „top-down“ das theoretische
Gefahrenpotenzial bei RFID auf Artikelebene und die Notwendigkeit zur Datensicherheit analysiert
wurden. Auf dieser Grundlage wurde anschließend „bottom-up“ eine empirische Studie im Bekleidungs-
einzelhandel durchgeführt [10], um die Schlüsselherausforderungen der Datensicherheit zu eruieren.
Die hierbei gewonnenen Erkenntnisse stellten die Basis zur Entwicklung eines Maßnahmepakets dar,
welches den herausgearbeiteten Schlüsselherausforderungen der Datensicherheit beim RFID-Item-
Tagging begegnet.

Grundlagen der RFID-Technologie

RFID ist die Identifikation mit Radiofrequenzen
bzw. -wellen und gehört zur Gruppe der auto-
matischen Identifikationssysteme. Bei RFID-Syste-
men werden Daten auf einen elektronischen Da-
tenträger (Transponder, Tag) gespeichert, ohne
Sichtkontakt durch ein entsprechendes Lesege-
rät ausgelesen und über eine Software dem An-
wender zur Verfügung gestellt. Gegenwärtig wird
die Identifikation mittels RFID vor allem in der
Logistik angewandt; auf Produktebene werden
insbesondere in der Bekleidungsindustrie [1] [2]
Pilotprojekte durchgeführt.

Notwendigkeit der Datensicherheit

In den letzten Jahren hat RFID in vielen Branchen
starken Anklang gefunden, und in absehbarer Zu-
kunft werden die Transponder auch auf einzelnen
Produkten zu finden sein. Die Eigenschaften der
RFID-Technologie können auch missbraucht wer-
den. Das Auslesen, Missbrauchen, Fälschen und
Zerstören der Daten ist ohne geeignete Sicher-
heitsmaßnahmen prinzipiell möglich. Da bei RFID-

Systemen viele Komponenten für die Verarbeitung
der entstehenden Daten zusammenspielen, muss
die Datensicherheit bei jeder relevanten Kompo-
nente und bei deren Kommunikationsbeziehungen
in allen Prozessschritten gewährleistet werden (sie-
he Bild 1). Im Rahmen des Projekts Trusted-RFID
wurde durch einen „top-down“-Ansatz das theo-
retische Gefahrenpotenzial analysiert. Die Bezie-
hungen und deren Aufgaben im Front-End-Bereich
des Systems sind folgende:
1. Das Verhältnis zwischen den Transponderdaten

und dem Transponder für die eindeutige Iden-
tifizierung des Transponders durch Daten.

2. Das Verhältnis zwischen Transponder und dem
Trägerobjekt, das durch den Transponder ein-
deutig identifiziert wird.

3. Das Verhältnis zwischen dem Transponder und
dem Lesegerät, das auf die Transponderdaten
legalen und autorisierten Zugang haben muss.

Im Back-End-Bereich des RFID-Systems existieren
größere Sicherheitsrisiken als im Front-End-Be-
reich, diese sind jedoch nicht RFID-spezifisch.
Durch gewöhnliche, dynamisch und aufwands-
minimal anpassbare IT-Maßnahmen (Firewall,
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Bild 1
Mögliche Angriffsarten in
einem RFID-System in Anleh-
nung an [3]
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Antivirus-Software, Kryptologie, etc.) können
Angriffe auf das Back-End abgewiesen werden.
Ebenfalls aufgeführt sind verschiedene Angriffs-
arten auf ein RFID-System, die dann in Tabelle 1
ausführlich dargestellt werden. Im Weiteren wer-
den die Angriffsarten auf den RFID-spezifischen
Front-End-Bereich berücksichtigt.

Als Angriffsorte kommen dabei die Supply Chain,
der Endkundenkontaktpunkt (z.B. Point of Sale)
und der After Sales in Frage. Die folgende Tabelle
gibt eine Übersicht über mögliche Täter, deren
Motive und Angriffsarten, die dabei zu Schaden
kommende Partei und den Angriffsort bei einem
Angriff auf ein RFID-System. Die Verhinderung der
dargestellten Angriffsarten ist das Ziel von
Sicherheitsmaßnahmen, die im Folgenden kurz
zusammengefasst werden.

Übersicht über bestehende
Sicherungsmaßnahmen

Auf Basis einer ausführlichen Literaturstudie wur-
den die in Tabelle 2 dargestellten Maßnahmen

zur Gewährleistung der Sicherheit in einem RFID-
System ermittelt. Diese können, wie verdeut-
licht, acht Maßnahmengruppen zugeordnet
werden. Die Maßnahmen können generell auf
den Standard-Sicherheitsmaßnahmen des Bun-
desamtes für Sicherheit in der Informations-
technik [5] aufsetzen. Auf eine detaillierte Be-
schreibung der Sicherheitsmaßnahmen wird an
dieser Stelle verzichtet und auf die Projektweb-
seite verwiesen.

Maßnahmenpaket 4PPS

Die einzelnen in der Tabelle 2 aufgelisteten Maß-
nahmen haben bei ausschließlicher Implementie-
rung entscheidende Nachteile. Die Anwendung
einer bestimmten Maßnahme ist entweder zu
aufwändig (z. B. Assymmetrische Verschlüsselung,
Chained-Hash-Lock-Verfahren), zu umständlich (z.
B. Blocker-Tags), nicht zweckmäßig (z.B. Kill-Funk-
tion) oder nicht ausreichend (z.B. Einhaltung von
Grundsätzen). Daher wurde ein vier Punkte um-
fassendes Maßnahmenpaket entwickelt (siehe
Bild 2), um diese Nachteile bestmöglich zu

Tabelle 1
Die Täter, deren Motive und
Angriffsarten, die geschädig-
te Partei und der Angriffsort
in einem RFID-System aus
Sicht des Systembetreibers in
Anlehnung an [4]

Tabelle 2
Die wichtigsten RFID-spezifi-
schen Sicherheits-
maßnahmen [4]
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Bild 2
Das vorgeschlagene 4PPS
Maßnahmenpaket

beheben und einen ganzheitlichen Schutz zu ge-
währleisten. 4PPS steht sowohl für „For Public
Privacy and Security“ als auch für „4-Punkte-Pa-
ket-für-Sicherheit“. Das Maßnahmenpaket bein-
haltet sowohl virtuelle als auch physische Maß-
nahmen die kurz dargestellt werden.

Maßnahmenpunkt 1:
Hash-basierte Authentifizierung

Die Authentifizierung erfolgt als erster Schritt.
Wenn ein Lesegerät die Transponderdaten ausle-
sen möchte, muss dieser zuerst das richtige Pass-
wort mit Hilfe einer mathematischen Funktion
übersenden [6]. Das Lesegerät sendet dem Trans-
ponder das gehashte Passwort, welches der Trans-
ponder mit seinem gehashten Passwort vergleicht.
Bei Übereinstimmung kann der Transponder sei-
nen Dateninhalt (z.B. EPC) verschlüsselt an das
Lesegerät übertragen. Dieser Maßnahmenpunkt
zielt auf die Sicherung der Supply Chain und des
Point of Sale ab.

Maßnahmenpunkt 2:
Temporäre Deaktivierung

Beim Verkauf am Point of Sale sollten die Trans-
ponder ohne eine aktive Forderung der Kunden
in den gesicherten Modus übergehen. Hierbei
sollte die Deaktivierung temporär gültig sein [7].
Das zuvor für die Authentifizierung verwendete
Passwort kann mit einem neuen überschrieben
und dem Kunden übergeben werden. Alternativ
kann im Transponder auch die Seriennummer des
EPC verschlüsselt werden, was einer Quasi-
Deaktivierung gleichkommt. Beim Auslesen wür-
de der Transponder dann den EPC ohne Serien-
nummer übertragen. Dadurch kann das Objekt
zwar ausgelesen, aber nicht seriell identifiziert und
einer bestimmten Person zugeordnet werden
(analog zum Barcode). Auf Wunsch des Kunden
können die Tags durch einen Kill-Befehl, der auch
im EPC vorgesehen ist, endgültig deaktiviert wer-
den. Die dauerhafte Deaktivierung ist jedoch nicht
anzustreben, da dann alle After Sales Angebote,
die RFID möglich macht, nicht genutzt werden
können.

Maßnahmenpunkt 3:
Verkürzung der Funkreichweite

An der Kasse sollte dem Kunden die Möglich-
keit gegeben werden, die Antenne abzutren-
nen. Voraussetzung ist eine entsprechende
Bauweise der Transponder, die es zulässt, dass
die Antenne entfernt wird [8]. Diese Maßnah-
me hat den positiven Effekt, dass die Verbrau-
cher bei Ungewissheit über die Deaktivierung
durch das manuelle Abreißen der Antenne Si-
cherheit und Kontrolle erhalten. Somit können
die Ängste der Verbraucher vor Verfolgung
weitestgehend beseitigt werden, da die Trans-
ponder sich bei einem späteren Ausleseversuch
nicht mehr melden. Gleichzeitig bleiben die
Transponderdaten sicher erhalten.

Maßnahmenpunkt 4: Selbstverpflichtung

Alle Prozessstufen sollten mit selbstverpflichten-
den Maßnahmen verknüpft werden. Am Point of
Sale sollten Hinweisschilder angebracht werden.
Eine ganzheitliche Einhaltung von Grundsätzen
kann beispielsweise durch ein Vertrauenssiegel
sichergestellt werden, wie es im Projekt Trusted-
RFID entwickelt wird [9]. Einzelhändler, die die
Sicherheitskriterien und die Datenschutzgesetze
nachweislich erfüllen, erhalten dann ein Zertifi-
kat für den sicheren Umgang mit Daten wodurch
das Vertrauen der Verbraucher gestärkt wird.

Fazit

Durch das Maßnahmenpaket wird das Abhören
der Luftschnittstelle unterbunden. Angreifer die
die Übertragung abhören, können nicht auf die
eigentlichen Daten zurückschließen. Da das Maß-
nahmenpaket die Verwendung des EPC unter-
stützt, können Plagiate durch Replay-Attacken
o.ä. nach dem EPC-Verfahren entdeckt werden.
Auch wird eine Verfolgbarkeit bzw. Tracking so-
wohl in der Supply Chain, als auch im After Sales
abgewehrt, denn der Transponder verweigert
nicht authentifizierten Lesegeräten die Antwort.
Das Überschreiben oder Löschen von Transpon-
derdaten ist somit auch nicht möglich, da das
systemfremde Lesegerät keinen Zugang auf die
Transponderdaten hat. Im After Sales kann durch
die Deaktivierung oder Verkürzung der Funk-
reichweite die Überwachung der Verbraucher
verhindert werden. Letztere können den Funk-
radius ganz oder bis auf einige Millimeter mini-
mieren. Somit kann auch die unautorisierte Ver-
wendung der Daten der Kunden (z.B. Kunden-
laufstudien, Kundenprofile) auf den Transpondern
vermieden werden.

Das Maßnahmenpaket kann in der Supply Chain
und am Point of Sale lediglich die Verhinderung
des Blockens und des Störens, die Zerstörung des
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Transponders und das Ablösen des Transponders
vom Trägerobjekt nicht einhalten. Im als beson-
ders gefährdet angesehenen After Sales können
durch die Deaktivierung oder Antennenab-
trennung das Blocken und Stören jedoch einge-
halten und diese Angriffe abgewehrt werden. Das
Zerstören und Ablösen des Transponders kann
durch die Integration der Transponder in die Pro-
dukte (z.B. Einweben) auch in den anderen Pro-
zessstufen abgewendet werden, so dass das vor-
geschlagene Maßnahmenpaket 4PPS allen
Sicherheitsanforderungen gerecht wird.
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